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1. Общие положения 

 

Основная профессиональная образовательная программа высшего образования (далее 

по тексту – ОПОП ВО, образовательная программа) – это комплекс основных характеристик 

образования (цели, объем, содержание, планируемые результаты освоения образовательной 

программы), организационно-педагогических условий, форм аттестации, а также учебно-

методических документов и оценочных материалов. 

 

2. Нормативные документы для разработки образовательной программы 

 

 Федеральный Закон Российской Федерации «Об образовании в Российской 

Федерации» от 29.12.2012 № 273-ФЗ (в действующей редакции на текущую дату); 

 Федеральный государственный образовательный стандарт высшего образования 

(ФГОС ВО), утвержденный приказом Минобрнауки России от 19.09.2017 № 922. 

 Порядок организации и осуществления образовательной деятельности по 

образовательным программам высшего образования – программам бакалавриата, 

программам специалитета, программам магистратуры, утвержденного приказом 

Министерства науки и высшего образования Российской Федерации от 06.04.2022 

№ 245; 

 Порядок применения организациями, осуществляющими образовательную 

деятельность, электронного обучения, дистанционных образовательных 

технологий при реализации образовательных программ, утвержденным приказом 

Министерства образования и науки Российской Федерации от 23.08.2017 № 816; 

 Порядок проведения государственной итоговой аттестации по образовательным 

программам высшего образования – программам бакалавриата, программам 

специалитета и программам магистратуры, утвержденного приказом 

Министерства образования и науки Российской Федерации от 29.06.2015 № 636; 

 Положением о практической подготовке обучающихся, утвержденным приказом 

Министерства науки и высшего образования Российской Федерации от 05.08.2020 

№ 885; 

 Профессиональный стандарт, утвержденный приказом Минтруда России от 

18.11.2014 № 893н; от 28.10.2014 № 809н; от 18.11.2014 № 896н. 

 Устав Тольяттинского государственного университета; 

 другие локальные нормативные акты Университета. 

 

3. Термины и определения 

 

3.1. В настоящем документе используются следующие термины и определения: 

 Основная профессиональная образовательная программа высшего 

образования – это комплекс основных характеристик образования (цели, объем, 

содержание, планируемые результаты освоения образовательной программы), 

организационно-педагогических условий, форм аттестации, а также учебно-

методических документов и оценочных материалов. 

 Направление подготовки – совокупность образовательных программ различного 

уровня в одной профессиональной области. 

 Направленность (профиль) / специализация – ориентация образовательной 

программы, которая соответствует направлению подготовки / специальности в 

целом или конкретизирует содержание программы в рамках направления 

подготовки / специальности путем ориентации ее на: область (области) 

профессиональной деятельности и сферу (сферы) профессиональной деятельности 

выпускников; тип (типы) задач и задачи профессиональной деятельности 
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выпускников; при необходимости – на объекты профессиональной деятельности 

выпускников или область (области) знания.  

 Компетентностная модель выпускника – комплексный интегральный образ 

конечного результата обучения, в основе которого лежит понятие «компетенция». 

 Область профессиональной деятельности – совокупность объектов 

профессиональной деятельности в их научном, социальном, экономическом, 

производственном проявлении. 

 Компетенция – способность применять знания, умения и личностные качества 

для успешной деятельности в определенной области. 

 Результаты освоения образовательной программы – усвоенные знания, 

полученные умения и опыт профессиональной деятельности. 

 Индикаторы достижения компетенций – обобщенные характеристики, 

уточняющие и раскрывающие формулировку компетенции. 

 

4. Цель образовательной программы 

 

Цель образовательной программы: формирование профессионального уровня 

специалистов, обладающих критическим мышлением в области информационной 

безопасности, максимальной гибкостью и креативностью, готовых к самостоятельному 

действию и командной работе, способных достичь в своих знаниях, умениях, навыках и 

компетенциях уровня, позволяющего развивать информационную безопасность и 

формировать культуру безопасности в своей профессиональной деятельности. 

 

5. Срок(и) освоения образовательной программы 

 

Очная форма обучения – 4 года 

 

При обучении по индивидуальному учебному плану инвалидов и лиц с ОВЗ срок 

освоения ОПОП ВО может быть увеличен по их заявлению не более чем на 1 (один) год по 

сравнению со сроком получения образования, установленным для соответствующей формы 

обучения, на основании личного заявления. 

 

6. Трудоемкость образовательной программы 

 

Квалификация 
Трудоемкость  

(в зачетных единицах) 

Трудоемкость одной 

зачетной единицы 

Бакалавр 240 36 академических часов 

 

7. Сведения о структуре образовательной программы 

 

Общая структура программы 
Единица 

измерения 
Значение сведений 

Блок 1 

Дисциплины (модули) зачетные единицы 200 

Обязательная часть зачетные единицы 101 

Часть, формируемая участниками 

образовательных отношений 
зачетные единицы 

99 

Блок 2 

Практики, в том числе научно-

исследовательская работа (НИР) 
зачетные единицы 

31 

Обязательная часть зачетные единицы 14 

Часть, формируемая участниками 

образовательных отношений 
зачетные единицы 

17 
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Блок 3 

Государственная итоговая 

аттестация 
зачетные единицы 

9 

Подготовка к сдаче и сдача 

государственного экзамена (при 

наличии) 

зачетные единицы 

- 

Выполнение и защита выпускной 

квалификационной работе 
зачетные единицы 

9 

 

 

8. Область (и) профессиональной деятельности выпускников (сфера (ы) 

профессиональной деятельности) 

 

06 Связь, информационные и коммуникационные технологии (в сфере 

проектирования, разработки, внедрения и эксплуатации информационных систем, 

управления их жизненным циклом). 

 

Объект или область знаний  
- прикладные и информационные процессы; 

- информационные системы;  

- информационные технологии. 

 

9. Тип (ы) задач профессиональной деятельности выпускников 

 

В рамках освоения программы бакалавриата выпускники могут готовиться к решению 

задач профессиональной деятельности следующих типов: 

научно-исследовательский; 

производственно-технологический (основной); 

организационно-управленческий; 

проектный (основной). 

 

10. Особенности реализации образовательной программы 

 

10.1. Язык реализации программы – русский. 

10.2. Использование сетевой формы реализации программы - нет. 

10.3. Реализация программы с использованием дистанционных образовательных технологий: 

Очная форма обучения – частично ДОТ (не более 70 % от общей трудоемкости ОПОП ВО). 

Заочная форма обучения – ДОТ (100 % от общей трудоемкости ОПОП ВО). 

10.4. Образовательная программа является кросс-программой – нет 

 



11. Планируемые результаты освоения образовательной программы (компетенции выпускника, формируемые ОПОП ВО) и 

индикаторы их достижения 

 

Выпускник ОПОП ВО должен обладать следующими компетенциями: 

 

11.1. Универсальные компетенции 
 

Наименование 

категории (группы) 

универсальных 

компетенций 

Код и наименование универсальной 

компетенции выпускника 

Код и наименование индикатора достижения 

компетенции 

Системное и 

критическое 

мышление 

УК-1. Способен осуществлять поиск, критический 

анализ и синтез информации, применять системный 

подход для решения поставленных задач 

 

УК-1.1 Идентифицирует задачу, выделяя её базовые 

составляющие 

УК-1.2. Осуществляет поиск, критический анализ и синтез 

информации, необходимой для решения поставленных 

задач 

УК-1.3. Грамотно применяет системный подход при 

обработке информации и разработке системы аргументации 

УК-1.4 Выбирает и анализирует оптимальную идею для 

бизнеса 

УК-1.5. Применяет комплексный подход к оценке 

рыночных рисков, формированию маркетинговых 

стратегий в условиях неопределённости 

УК-1.6 Проводит системную оценку новых 

потребительских ниш для вывода инноваций на рынок 

(идея, прототип, продукт) 

УК-1.7. Выполняет поиск необходимой информации, её 

критический анализ и обобщает результаты анализа для 

решения поставленной задачи 

УК-1.8 Знает принципы сбора, отбора и обобщения 

информации 

УК-1.9 Участвует в составлении проектной документации 

на разработку информационной системы 
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УК-1.10 Имеет практический опыт работы с 

информационными источниками, опыт научного поиска, 

создания научных текстов 

Разработка и 

реализация проектов 

УК-2. Способен определять круг задач в рамках 

поставленной цели и выбирать оптимальные 

способы их решения, исходя из действующих 

правовых норм, имеющихся ресурсов и ограничений 

УК-2.1. На основе совокупности знаний о праве и 

государстве, а также его отраслях демонстрирует навыки 

правовой культуры 

УК-2.2 Определяет круг задач в рамках поставленной цели 

для привлечения инвестиций в проект 

УК-2.3 Находит оптимальные способы решения задач по 

оценке экономической эффективности проекта, учитывая 

действующие правовые нормы, имеющиеся ресурсы и 

ограничения 

УК-2.4 Находит оптимальные способы решения задач по 

подбору возможных источников финансирования проекта, 

учитывая действующие правовые нормы, имеющиеся 

ресурсы и ограничения 

УК-2.5 Формулирует и решает совокупность 

взаимосвязанных задач в рамках поставленной цели 

составления бизнес плана предпринимательского проекта. 

УК-2.6 Формулирует в рамках поставленной цели проекта 

совокупность задач, обеспечивающих ее достижение 

УК-2.7 Выбирает оптимальный способ решения задач, 

учитывая действующие правовые нормы и имеющиеся 

условия, ресурсы и ограничения 

УК-2.8 Способствует осуществлению правовой охраны 

РИД, исходя из действующих правовых норм, имеющихся 

ресурсов и ограничений 

УК-2.9 Выбирает оптимальную стратегию 
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коммерциализации РИД, учитывая правовые нормы, 

имеющиеся ресурсы и ограничения 

УК-2.10 Выбирает оптимальную и наиболее эффективную 

стратегию продвижения с учетом имеющихся ресурсов, 

конкурентной среды, ожидаемого результата 

УК-2.11. Используя правовые основы и содержание 

понятий институтов интеллектуальной собственности и 

особенностей правового регулирования отношений в сфере 

интеллектуальной собственности способен определять круг 

задач в рамках поставленной цели и выбирать оптимальные 

способы их решения в дальнейшей профессиональной 

работе. 

УК-2.12 Определяет круг задач в рамках поставленной цели 

и выбирает оптимальные способы их решения, исходя из 

действующих правовых норм, имеющихся ресурсов и 

ограничений для написания выпускной квалификационной 

работы как стартапа 

УК-2.13 Дает заключения о проведённых мероприятиях в 

порядке установленном законодательством РФ и 

регламентирующими документами ФСТЭК 

УК-2.14 Определяет круг задач в рамках поставленной цели 

для привлечения инвестиций в проект 

УК-2.15 Решает профессиональные задачи 

информационной безопасности с применением 

программные средства системного, прикладного и 

специального назначения, инструментальные средства, 

языки и системы программирования 

Командная работа и 

лидерство 

УК-3. Способен осуществлять социальное 

взаимодействие и реализовывать свою роль в 

команде 

УК-3.1 Определяет свою роль в команде для достижения 

поставленной цели 
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Коммуникация УК-4. Способен осуществлять деловую 

коммуникацию в устной и письменной формах на 

государственном языке Российской Федерации и 

иностранном(ых) языке(ах) 

УК-4.1. Грамотно и ясно строит диалогическую речь в 

рамках межличностного и межкультурного общения на 

государственном языке РФ 

УК-4.2. Создает на русском языке грамотные и 

непротиворечивые письменные тексты реферативного 

характера 

УК-4.3 Демонстрирует  способность понимать, 

анализировать и использовать средства иностранного языка 

для решения стандартных коммуникативных задач в 

общекультурном контексте 

УК-4.4 Демонстрирует  умение вести обмен информацией в 

устной и письменной формах на иностранном языке с учетом 

межкультурного контекста, в том числе с использованием 

информационно- коммуникационных средств 

УК-4.5. Демонстрирует умение вести обмен деловой 

информацией в устной и письменной формах на 

иностранном языке с учетом профессионального контекста, в 

том числе с использованием информационно- 

коммуникационных средств 

УК-4.6 Выстраивает межкультурную коммуникацию в 

профессиональной сфере деятельности, преодолевая влияние 

социокультурных стереотипов 

Межкультурное 

взаимодействие 

УК-5. Способен воспринимать межкультурное 

разнообразие общества в социально-историческом, 

этическом и философском контекстах 

УК-5.1. Интерпретирует историю России, всеобщую историю 

в контексте мирового исторического развития 

УК-5.2. Учитывает при социальном и профессиональном 

общении историческое наследие и социокультурные 

традиции различных социальных групп, этносов и конфессий, 

включая мировые религии, философские и этические учения 

УК-5.3. Отмечает и анализирует особенности 

межкультурного взаимодействия (преимущества и 

возможные проблемы), обусловленные своеобразием 
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этических, религиозных и ценностных систем 

УК-5.4. Предлагает способы преодоления коммуникативных 

барьеров в процессе межкультурного взаимодействия 

УК-5.5. Придерживается принципов недискриминационного 

взаимодействия при личном и массовом общении в целях 

выполнения профессиональных задач и усиления 

социальной интеграции 

Самоорганизация и 

саморазвитие (в том 

числе 

здоровьесбережение) 

УК-6. Способен управлять своим временем, 

выстраивать и реализовывать траекторию 

саморазвития на основе принципов образования в 

течение всей жизни 

УК-6.1 Эффективно планирует собственное время 

УК-6.2 Планирует траекторию своего профессионального 

развития и предпринимает шаги по её реализации. 

УК-7. Способен поддерживать должный уровень 

физической подготовленности для обеспечения 

полноценной социальной и профессиональной 

деятельности 

УК-7.1. Придерживается здорового образа жизни и 

определяет роль физической культуры в общекультурные и 

профессиональные подготовки 

УК-7.2. Понимает влияние оздоровительных систем 

физического воспитания на укрепление здоровья, 

профилактику профессиональных заболеваний. 

УК-7.3. Планирует свое рабочее и свободное время для 

оптимального сочетания физической и умственной нагрузки 

и обеспечения работоспособности 

УК-7.4. Выбирает здоровье сберегающие технологии для 

поддержания здорового образа жизни с учетом 

физиологических особенностей организма и условий 

реализации профессиональной деятельности 

Безопасность 

жизнедеятельности 

УК-8. Способен создавать и поддерживать в 

повседневной жизни и в профессиональной 

деятельности безопасные условия 

жизнедеятельности для сохранения природной 

среды, обеспечения устойчивого развития общества, 

в том числе при угрозе и возникновении 

УК-8.1. Использует методы и средства создания и 

поддержания безопасных условий жизнедеятельности для 

сохранения природной среды, обеспечения устойчивого 

развития общества, в том числе при угрозе и возникновении 

военных конфликтов 

УК-8.2. Применяет положения общевоинских уставов в 
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чрезвычайных ситуаций и военных конфликтов повседневной деятельности подразделения, управляет 

строями, применяет штатное стрелковое оружие. 

УК-8.3. Ведет общевойсковой бой в составе подразделения. 

УК-8.4. Выполняет поставленные задачи в условиях РХБ 

заражения. 

УК-8.5. Пользуется топографическими картами. 

УК-8.6. Оказывает первую медицинскую помощь при 

ранениях и травмах. 

УК-8.7. Имеет высокое чувство патриотизма, считает защиту 

Родины своим долгом и обязанностью. 

Экономическая 

культура, в том числе 

финансовая 

грамотность 

УК-9. Способен принимать обоснованные 

экономические решения в различных областях 

жизнедеятельности 

 

УК-9.1 Знает базовые принципы функционирования 

экономики и экономического развития, цели и формы 

участия государства в экономике, методы личного 

экономического и финансового планирования, основные 

финансовые инструменты, используемые для управления 

личными финансами 

УК-9.2. Умеет анализировать информацию для принятия 

обоснованных экономических решений, применять 

экономические знания при выполнении практических задач 

Гражданская позиция УК-10. Способен формировать нетерпимое 

отношение к коррупционному поведению 

УК-10.1 На основе знаний о праве и государстве, а также 

антикоррупционного и антитеррористического 

законодательства демонстрирует умения выявлять 

коррупционное поведение и имеет нетерпимое к нему 

отношение 
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11.2. Общепрофессиональные компетенции 
 

Наименование 

категории (группы) 

универсальных 

компетенций 

Код и наименование универсальной 

компетенции выпускника 

Код и наименование индикатора достижения 

компетенции 

Ценностномотивационная 

ориентация 

ОПК-1 Способен применять естественнонаучные и 

общеинженерные знания, методы математического 

анализа и моделирования, теоретического и 

экспериментального исследования в 

профессиональной деятельности 

ОПК-1.1 Демонстрирует знания основ математики, 

физики, вычислительной техники и программирования 

ОПК-1.2. Оценивает теоретические и  

экспериментальные исследования объектов 

профессиональной деятельности  

ОПК-1.3. Демонстрирует умение применять методы 

математического анализа и моделирования 

ОПК-1.4 Демонстрирует знания основ элементарной 

математики 

ОПК-1.5 Оценивает теоретические и 

экспериментальные исследования объектов 

профессиональной деятельности 

ОПК-1.6 Демонстрирует умение применять 

математический аппарат и методы математического 

анализа и моделирования 

ОПК-2 Способен понимать принципы работы 

современных информационных технологий и 

программных средств, в том числе отечественного 

производства, и использовать их при решении 

задач профессиональной деятельности 

ОПК-2.1 Определяет и оценивает современные 

информационные технологии и программные средства, 

в том числе отечественного производства при решении 

задач профессиональной деятельности 

ОПК-2.2 Понимает роль современных информационных 

технологии и программных средств, в том числе 

отечественного производства при решении задач 

профессиональной деятельности 

ОПК-2.3 Демонстрирует способности использовать 

современные информационные технологии и 

программные средства, в том числе отечественного 
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производства, при решении задач профессиональной 

деятельности 

ОПК-2.4 Демонстрирует знания принципов работы 

современных информационных технологий и 

программных средств 

Организационно-

управленческая и научно-

исследовательская 

деятельность 

ОПК-3 Способен решать стандартные задачи 

профессиональной деятельности на основе 

информационной и библиографической культуры с 

применением информационно-коммуникационных 

технологий и с учетом основных требований 

информационной безопасности 

ОПК-3.1 Знает принципы, методы и средства решения 

стандартных задач профессиональной деятельности на 

основе информационной и библиографической 

культуры с применением информационно- 

коммуникационных технологий и с учетом основных 

требований информационной безопасности. 

ОПК-3.2 Умеет решать стандартные задачи 

профессиональной деятельности на основе 

информационной и библиографической культуры с 

применением информационно-коммуникационных 

технологий и с учетом основных требований 

информационной безопасности. 

ОПК-3.3 Владеет навыками подготовки обзоров, 

аннотаций, составления рефератов, научных докладов, 

публикаций, и библиографии по научно- 

исследовательской работе с учетом требований 

информационной безопасности 

ОПК-3.4 Знает основные положения и концепции 

прикладного и системного программирования, 

архитектуры компьютеров и сетей (в том числе и 

глобальных), современные языки программирования, 

технологии создания и эксплуатации программных 

продуктов и программных комплексов 

ОПК-3.5 Имеет практические навыки разработки 

программного обеспечения 

ОПК-3.6 Сравнивает методы и средства решения 

стандартных задач профессиональной деятельности на 

основе информационной и библиографической 
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культуры с применением информационно-

коммуникационных технологий и с учетом основных 

требований информационной безопасности 

Организационно-

управленческая и научно-

исследовательская 

деятельность с 

применением 

информационных 

технологий 

ОПК-4 Способен участвовать в разработке 

стандартов, норм и правил, а также технической 

документации, связанной с профессиональной 

деятельностью 

ОПК-4.1. Демонстрирует знания стандартов 

оформления технической документации на различных 

стадиях жизненного цикла информационной системы. 

ОПК-4.2. Применяет навыки составления технической 

документации на различных этапах жизненного цикла 

информационной системы. 

ОПК-4.3. Демонстрирует способности участвовать в 

разработке стандартов, норм и правил, а также 

технической документации, связанной с 

профессиональной деятельностью 

 ОПК-5 Способен инсталлировать программное и 

аппаратное обеспечение для информационных и 

автоматизированных систем 

ОПК-5.1 Знает методику установки и 

администрирования информационных систем и баз 

данных; 

ОПК-5.2 Умеет реализовывать техническое 

сопровождение информационных систем и баз данных; 

ОПК-5.3 Имеет практические навыки установки и 

инсталляции программных комплексов 

ОПК-5.4 Выполняет работы по установке, настройке, 

обслуживанию и защите программных, программно-

аппаратных и технических средств защиты информации 

Организационно-

управленческая и научно-

исследовательская 

деятельность 

ОПК-6 Способен анализировать и разрабатывать 

организационно-технические и экономические 

процессы с применением методов системного 

анализа и математического моделирования 

ОПК -6.1 Демонстрирует понимание основы теории 

систем и системного анализа, дискретной математики, 

теории вероятностей и математической статистики, 

методов оптимизации и исследования операций, 

нечетких вычислений, математического и 

имитационного моделирования 

ОПК -6.2 Демонстрирует умение осуществлять 

анализ организационно-технических и экономических 

процессов с применением методов системного анализа и 
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математического моделирования 

ОПК -6.3 Демонстрирует умение осуществлять 

анализ организационно-технических и экономических 

процессов с применением методов системного анализа и 

математического моделирования 

ОПК-6.4 Анализирует бизнес процессы организации в 

области информационной безопасности 

Организационно-

управленческая и научно-

исследовательская 

деятельность с 

применением 

информационных 

технологий 

ОПК-7 Способен разрабатывать алгоритмы и 

программы, пригодные для практического 

применения 

ОПК-7.1 Проводит анализ языков программирования 

и баз данных, операционных системы и оболочек, 

анализирует современные программные среды 

разработки информационных систем и технологий 

ОПК-7.2. Демонстрирует навыки программирования, 

отладки и тестирования прототипов 

программно-технических комплексов 

ОПК-7.3 Обладает навыками постановки задач по 

решению теоретических и прикладных 

исследовательских проблем; навыками выбора и 

использования методов средств научных исследований 

задач в своей предметной области 

Ценностномотивационная 

ориентация 

ОПК-8 Способен принимать участие в управлении 

проектами создания информационных систем на 

стадиях жизненного цикла 

ОПК-8.1. Понимает основные технологии создания и 

внедрения информационных систем, стандарты 

управления жизненным циклом информационной 

системы 

ОПК-8.2. Осуществляет организационное обеспечение 

выполнения работ на всех стадиях и в процессах 

жизненного цикла информационных систем 

ОПК-8.3 Демонстрирует навыки составления отчетной 

документации по управлению проектами создания 

информационных систем на стадиях жизненного цикла. 

ОПК-8.4 Владеет методикой проектирования элементов 

программно-аппаратных средств обеспечения 

информационной безопасности 
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Организационно-

управленческая и научно-

исследовательская 

деятельность с 

применением 

информационных 

технологий 

ОПК-9 Способен принимать участие в реализации 

профессиональных коммуникаций с 

заинтересованными участниками проектной 

деятельности и в рамках проектных групп 

ОПК-9.1 Разбирается в методах коммуникаций в 

проектах; межличностной и групповой коммуникации в 

деловом взаимодействии, технологии подготовки и 

проведения презентаций 

ОПК-9.2 Демонстрирует навыки осуществлять 

взаимодействие с заказчиком в процессе реализации 

проекта; принимать участие в командообразовании и 

развитии персонала. 

ОПК-9.3. Демонстрирует навыки проведения 

презентаций, переговоров, публичных выступлений 

ОПК-9.4  Принимает участие в разработке проектной и 

эксплуатационной документации систем защиты 

информации 

 

 

11.3. Профессиональные компетенции в соответствии с выбранным (и) профессиональным (ми) стандартом (ами) с указанием 

трудовой (ых) функции (ий) 

 

Тип задач 

профессиональн

ой 

деятельности 

Задача 

профессиональ

но 

й деятельности 

Код и 

наименование 

компетенции 

Код и наименование 

индикатора 

достижения 

компетенции 

Основание: 

Профессиональный

(е) 

стандарт(ы) или 

иные 

требования в 

соответствии с 

ФГОС ВО 

Обобщенная 

трудовая 

функция 

Трудовая(ые) 

функция(и) 

Самостоятельно установленные профессиональные компетенции 

производственно

-

технологический 

Организация и 

управление 

проектами по 

информатизации 

предприятий 

ПК-1 Способен 

осуществлять 

оптимизацию 

управления 

жизненным 

ПК-1.1. Знать 

технологии 

управления 

жизненным 

циклом 

06.015 Специалист 

по информационным 

системам 

C.6 Выполнение 

работ и 

управление 

работами по 

созданию 

C/26.6 

Оптимизация 

работы ИС 

C/31.6 

Управление 
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циклом 

распределенных 

данных с учетом 

информационной 

безопасности 

распределенных 

данных с учетом 

информационной 

безопасности. 

ПК-1.2. Уметь 

осуществлять 

оптимизацию 

управления 

жизненным циклом 

распределенных 

данных с 

учетом 

информационной 

безопасности. 

ПК-1.3. Владеть 

навыками 

оптимизации 

жизненного цикла 

распределенных 

данных. 

ПК-1.4  

Демонстрирует 

понимание работы 

реляционной модели 

данных и принципов 

защиты информации 

при ее построении и 

эксплуатации 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их задачи 

организационног

о управления и 

бизнеспроцессы 

доступом к 

данным 

Проектный Управление ИТ 

проектами с 

использованием 

инструментальн

ых 

ПК-2 Способен 

использовать 

знания 

направлений 

развития 

ПК-2.1. Знает 

направления развития 

компьютеров с 

традиционной 

(нетрадиционной) 

06.015 

Специалист по 

информационным 

системам 

В.5 Выполнение 

работ 

по созданию 

(модификации) и 

сопровождению 

B/01.5 

Определение 

первоначальных 

требований 

заказчика к ИС и 
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средств компьютеров с 

традиционной 

(нетрадиционной

) архитектурой, 

современных 

операционных 

систем и сетевых 

оболочек в 

профессионально

й деятельности 

архитектурой, 

современных 

операционных систем 

и 

сетевых оболочек в 

профессиональной 

деятельности. 

ПК-2.2. Умеет 

использовать знания 

направлений развития 

компьютеров с 

традиционной 

(нетрадиционной) 

архитектурой, 

современных 

операционных систем 

и 

сетевых оболочек в 

профессиональной 

деятельности. 

ПК-2.3. Владеет 

навыками 

применения 

компьютеров 

с традиционной 

(нетрадиционной) 

архитектурой, 

современных 

операционных систем  

ПК-2.4  

Разрабатывает 

обоснование и выбор 

рационального 

ИС, 

автоматизирующ

их 

задачи 

организационног

о 

управления и 

бизнеспроцессы 

возможности их 

реализации в 

типовой ИС на 

этапе 

предконтрактных 

работ 
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решения по уровню 

обеспечения 

защищенности 

инфокоммуникацион

ной системы с учетом 

заданных требований 

Проектный Проектирование 

ИС 

ПК-3 Способен 

оценивать угрозы 

безопасности 

информации 

операционных 

систем и сетей 

ПК-3.1 Использует 

принципы и методы 

противодействия 

несанкционированно

му информационному 

воздействию на 

вычислительные 

системы и системы 

передачи 

информации 

ПК-3.2 Применяет 

меры 

противодействия 

нарушениям сетевой 

безопасности с 

использованием 

различных 

программных и 

аппаратных средств 

защиты. 

ПК-3.3 

Демонстрирует 

владение методами 

количественного 

анализа процессов 

обработки, поиска и 

передачи 

06.015 Специалист 

по информационным 

системам 

С. Выполнение 

работ и 

управление 

работами по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их задачи 

организационног

о управления и 

бизнеспроцессы 

C/14.6 Разработка 

архитектуры ИС 

C/21.6 

Исправление 

дефектов и 

несоответствий в 

архитектуре и 

дизайне ИС, 

подтверждение 

исправления 

дефектов и 

несоответствий в 

коде ИС и 

документации к 

ИС 
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информации 

и навыками 

разработки, 

документирования 

вычислительных 

сетей с учетом 

требований по 

обеспечению 

информационной 

безопасности 

ПК-3.4 Использует 

принципы и методы 

противодействия 

несанкционированно

му информационному 

воздействию на 

вычислительные 

системы и системы 

передачи 

информации 

ПК-3.5 Применяет 

меры 

противодействия 

нарушениям сетевой 

безопасности с 

использованием 

различных 

программных и 

аппаратных средств 

защиты. 

ПК-3.6 

Демонстрирует 

владение навыками 
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эффективного 

использования 

программно-

аппаратные средства 

обеспечения 

информационной 

безопасности                                                                                                                                                                                          

Проектный Организация 

работ 

по управлению 

проектами по 

автоматизации 

бизнес-задач 

ПК-4 Способен 

применять знания 

фундаментальной 

и прикладной 

математики в 

разработке 

программного 

обеспечения 

ПК-4.1 Использует 

математический 

аппарат 

аналитической 

геометрии и высшей 

алгебры при решении 

профессиональных 

задач ПК-4.2 

Применяет 

математический 

аппарат 

аналитической 

геометрии и высшей 

алгебры при решении 

профессиональных 

задач 

ПК-4.3 

Демонстрирует 

владение навыками 

применения 

математического 

аппарата 

аналитической 

геометрии и высшей 

алгебры при решении 

профессиональных 

06.022 

Системный 

аналитик 

С. 

Концептуальное, 

функциональное 

и 

логическое 

проектирование 

систем среднего 

и 

крупного 

масштаба и 

сложности 

C/06.6 Разработка 

технического 

задания на 

систему 
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задач 

Проектный Проектирование 

ИС 

ПК-5 Способен 

осуществлять 

выбор и 

моделирование 

решения для 

реализации 

программного 

обеспечения на 

языках 

программировани

я 

ПК-5.1. Знает 

технологии 

моделирования ПО. 

ПК-5.2. Умеет 

выбирать 

технологии 

моделирования ПО. 

ПК-5.3. Владеет 

навыками выбора 

технологии 

моделирования ПО 

ПК-5.4 Знает 

принципы вы- 

бора языка 

программирования и 

моделирования 

решений для 

реализации 

программного 

обеспечения 

ПК-5.5 Умеет 

использовать 

знания по выбору 

языка 

программирования и 

моделированию 

решений для 

реализации 

программного 

обеспечения 

ПК-5.6 Владеет 

06.015 

Специалист по 

информационным 

системам 

С. Выполнение 

работ 

и управление 

работами 

по созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их 

задачи 

организационног

о 

управления и 

бизнес процессы 

и бизнес 

процессы 

C/14.6 Разработка 

архитектуры ИС 

C/21.6 

Исправление 

дефектов и 

несоответствий в 

архитектуре и 

дизайне ИС, 

подтверждение 

исправления 

дефектов и 

несоответствий в 

коде ИС и 

документации к 

ИС 
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навыками 

выбора языка 

программирования и 

моделирования 

решений для 

реализации 

программного 

обеспечения 

ПК-5.7 Знает способы 

управления 

разработкой 

продуктов, услуг и 

решений на основе 

больших данных 

ПК-5.8 Умеет 

управлять 

разработкой 

продуктов, услуг и 

решений на основе 

больших данных 

ПК-5.9 Владеет 

навыками управления 

разработкой 

продуктов, услуг и 

решений на основе 

больших данных 

ПК-5.10 Знает 

современные 

технологии 

разработки и 

адаптации 

прикладного 

программного 
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обеспечения, их 

достоинства и 

недостатки 

ПК-5.11 Умеет 

разрабатывать, 

адаптировать 

компоненты 

прикладного 

программного 

обеспечения 

ПК-5.12 Владеет 

навыками разработки 

прикладного 

программного 

обеспечения на 

современных языках 

программирования, 

методами адаптации 

прикладного 

программного 

обеспечения 

Проектный Мониторинг и 

управление 

работами 

проекта в 

проектах в 

области 

ИТ 

ПК-6 Способен 

производить 

оценку 

эффективности 

применения 

программно-

аппаратных 

средств защиты 

информации, 

осуществлять 

мониторинг 

функционирован

ПК-6.1 Применяет 

методику, средства и 

инструменты для 

проведения 

мониторинга 

ПК-6.2 Использует 

знания основы 

сетевых технологий, 

угроз безопасности 

информации, 

уязвимостей ИС и 

ПО, техники и 

06.015 

Специалист по 

информационным 

системам 

C.6 Выполнение 

работ 

и управление 

работами по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их 

задачи 

организационног

C/11.6 Выявление 

требований к ИС 
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ия программно-

аппаратных 

средств защиты 

информации 

тактики нарушителей 

из БДУ ФСТЭК, 

источников событий 

ИБ 

ПК-6.3 Владеет 

методикой 

проведения 

статического анализа 

действий 

пользователей и 

администраторов ИС, 

выявления 

нарушения 

безопасности в ИС 

ПК-6.4 Владеет 

методами корреляции 

событий 

безопасности с целью 

выявления 

нарушений 

безопасности 

информации 

ПК-6.5 Использует 

знание сетевых 

сервисов и 

протоколов, методов 

обнаружения атак на 

уровне сети, хостов и 

облаков, концепций и 

методологий анализа 

вредоносного ПО 

ПК-6.6 Применяет 

навыки анализа логов 

о 

управления и 

бизнеспроцессы 
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от разных 

источников, 

корреляции данных 

по разным 

инцидентам, 

подготовки 

рекомендаций по их 

нейтрализации и 

сбора артефактов по 

инцидентам 

ПК-6.7 Владеет 

навыками 

идентификации, 

получения, 

локализации и 

репортинга по 

вредоносному ПО, 

обеспечения 

целостности 

цифровых 

доказательств на 

разных платформах и 

в соответствие с 

требованиями 

локального 

законодательства 

ПК-6.8 Владеет 

навыками навыками 

защиты сетевых 

коммуникаций, 

использования 

средств корреляции 

событий ИБ 
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ПК-6.9 Использует 

методику и 

проведение 

комплексного аудита, 

средства и 

инструменты анализа 

защищенности 

ПК-6.10 Применяет 

инструменты для 

пентеста 

ПК-6.11 Умеет 

разрабатывать 

политику 

безопасности, 

эксплуатировать 

уязвимости, 

расследовать 

компьютерные 

инциденты 

ПК-6.12 Владеет  

основами социальной 

инженерии, методами 

обнаружения 

компьютерных атак, 

инструментарием 

QSINT 

Производственно

-

технологический 

Разработка ИС 

предметной 

области 

ПК-7 Способен 

разрабатывать и 

внедрять 

организационные 

меры по защите 

информации на 

основе 

ПК-7.1 Использует 

знания актуальных 

требований 

регуляторов в 

вопросах обработки и 

защиты 

персональных 

06.016 Руководитель 

проектов в 

области 

информационных 

технологий 

А. Управление 

проектами в 

области 

ИТ на основе 

полученных 

планов 

проектов в 

A/01.6 

Идентификация 

конфигурации 

информационной 

системы (ИС) в 

соответствии с 

полученным 
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руководящих и 

методических 

документов 

уполномоченных 

федеральных 

органов 

исполнительной 

власти по защите 

информации 

данных, нормативно-

правового 

обеспечения 

вопросов обработки и 

защиты 

персональных 

данных в 

организации, 

методики подготовки 

к проверке 

регулятором за 

соответствием 

законодательству 

обработки 

персональных 

данных      

ПК-7.2 Умеет 

организовать аудит 

информационных 

систем, определить 

соответствующий 

комплекс 

мероприятий по 

подготовке к 

проверке 

ПК-7.3 Владеет 

навыками 

составления модели 

угроз безопасности 

информации, 

составления 

уведомления 

регулятору, 

условиях, 

когда проект не 

выходит за 

пределы 

утвержденных 

параметров 

планом 
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подготовки 

пользователей 

информационных 

систем к проведению 

проверки 

ПК-7.4 

Демонстрирует 

умение в организации 

работ по выполнению 

требований режима 

защиты информации, 

в том числе 

информации 

ограниченного 

доступа (сведений, 

составляющих 

государственную 

тайну, и 

конфиденциальной 

информации) 

ПК-7.5 

Демонстрирует 

навыки организации 

работы коллектива 

исполнителей, 

определение порядка 

выполнения работ по 

осуществлению 

правового, 

организационного и 

технического 

обеспечения защиты 

информации 
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Проектный Предпроектное 

обследование и 

выбор 

альтернативного 

решения 

ПК-8 Способен 

составлять 

технико-

экономическое 

обоснование 

проектных 

решений и 

техническое 

задание на 

разработку 

программного 

обеспечения 

ПК-8.1 Использует 

знания  современных 

подходы к 

управлению ИБ и 

направления их 

развития, основных 

стандартов, 

регламентирующие 

управление ИБ 

ПК-8.2 Использует 

знания принципов 

построения СУИБ и 

разработки процессов 

управления ИБ   

ПК-8.3 Умеет 

анализировать 

текущее состояние 

ИБ на предприятии с 

целью разработки 

требований к 

разрабатываемым 

процессам 

управления ИБ, 

определять цели и 

задачи, решаемые 

разрабатываемыми 

процессами 

управления ИБ    

ПК-8.4 Владеет 

навыками управления 

информационной 

безопасностью 

простых объектов, 

06.022 

"Системный 

аналитик" 

С.6. 

Концептуальное, 

функциональное 

и 

логическое 

проектирование 

систем среднего 

и 

крупного 

масштаба и 

сложности 

C/06.6 Разработка 

технического 

задания на 

систему 
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терминологией и 

процессным 

подходом построения 

систем управления 

ИБ 

ПК-8.5 

Демонстрирует 

навыки построения 

как отдельных 

процессов 

управления ИБ, так и 

системы процессов в 

целом     

ПК-8.6 

Демонстрирует 

умение выстраивать 

процесс управления 

ИБ на основе риск - 

ориентированного 

подхода 

Производственно

-

технологический 

Анализ и 

разработка 

подходов к 

бизнесанализу 

ПК-9 Способен 

формулировать 

политики 

информационной 

безопасности 

ПК-9.1 Использует 

принципы 

построения и 

развития социальной 

инженерии, основы 

теории системного 

подхода при решении 

задач защиты 

информации     

  ПК-9.2 Умеет 

провести оценку 

проблемной ситуации 

в сфере социальной 

06.015 

"Специалист по 

информационным 

системам" 

С.6. 

Концептуальное, 

функциональное 

и 

логическое 

проектирование 

систем среднего 

и 

крупного 

масштаба и 

сложности 

C/17.6 Разработка 

баз данных ИС. 
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инженерии, выявить 

основные 

закономерности и 

тенденции 

применения форм и 

методов 

нарушителями  

ПК-9.3 Владеет 

основами соц 

инженерии, методами 

работы нарушителей 

с целью их выявления 

и нейтрализации 

ПК-9.4 Использует 

знания федерального 

законодательства, 

других руководящих 

документов при 

разработке ОРД                                       

ПК-9.5 Умеет 

разработать 

Политику 

информационной 

безопасности                                

ПК-9.6 Владеет 

стилистикой 

оформления 

документации  

ПК-9.7 

Демонстрирует 

умение 

разрабатывать ОРД                                                                                                                                                                                                                                                                                                                                                                                  
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Производственно

-

технологический 

Моделирование 

решения для 

автоматизации 

процессов 

ПК-10 Способен 

осуществлять 

моделирование 

решений по 

реализации 

программного 

обеспечения и 

управлению БД 

ПК-10.1 Использует 

знания стандартов ИБ 

и НПА          

ПК-10.2 Умеет 

применить 

рекомендации 

стандартов в 

практической 

деятельности  

ПК-10.3 Владеет 

методами управления 

ИБ в соответствии с 

лучшими практиками 

ПК-10.4 Использует 

принципы 

организации 

комплексной 

безопасности                                                                                                                                                                                           

ПК-10.5 Умеет 

создавать и 

поддерживать в 

повседневной жизни 

и в 

профессиональной 

деятельности 

безопасные условия 

жизнедеятельности 

для сохранения 

природной среды                                                                                                                                                                                                  

ПК-10.6 Владеет 

навыками построения 

как отдельных 

процессов 

06.015 

Специалист по 

информационным 

системам 

В. 5 Выполнение 

работ по 

созданию 

(модификации) и 

сопровождению 

ИС, 

автоматизирующ

их 

задачи 

организационног

о 

управления и 

бизнеспроцессы 

B/06.5 Адаптация 

бизнес-процессов 

заказчика к 

возможностям 

типовой ИС 
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управления КБ, так и 

системы процессов в 

целом     

 ПК-10.7 Использует 

знания основ  

безопасности веб 

приложений    и веб 

инжиниринга       

ПК-10.8 Умеет 

организовать аудит 

программного кода 

веб приложения, 

применять 

инструменты для 

поиска уязвимостей    

ПК-10.9 Владеет 

методами 

обнаружения атак на 

веб - приложения   

ПК-10.10 Использует 

знания 

математического и 

имитационное 

моделирования 

систем защиты 

информации    

ПК-10.11 Умеет 

применять модели 

процессов в 

информационном 

обмене в системах 

защиты информации 

ПК-10.12 Владеет 
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алгоритмами 

создания системы 

комплексной защиты, 

методологией 

разработки моделей                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

производственно

-

технологический 

Организация и 

управление 

проектами по 

информатизации 

предприятий 

ПК-11 Способен 

противодействов

ать угрозам 

безопасности 

информации с 

использованием 

средств защиты 

информации 

операционных 

систем и сетей, 

включая средства 

криптографическ

ой защиты 

информации 

ПК-11.1 Использует 

знания основ 

современных 

криптографических 

алгоритмов и 

протоколы для 

обеспечения 

информационной 

безопасности          

ПК-11.2 Умеет 

применять 

криптографические 

алгоритмы и 

протоколы для 

решения задач 

обеспечения 

аутентификации и 

защиты информации 

в информационных 

системах        

ПК-11.3 Владеет 

навыками 

применения 

программных средств 

для выполнения 

криптографических 

преобразований     

ПК-11.4 Использует 

06.016 Руководитель 

проектов в 

области 

информационных 

технологий 

В. 7 Управление 

проектами в 

области ИТ 

малого и 

среднего уровня 

сложности в 

условиях 

неопределенност

ей, порождаемых 

запросами на 

изменения, с 

применением 

формальных 

инструментов 

управления 

рисками и 

проблемами 

проекта 

B/01.7 

Планирование 

конфигурационн

ого управления в 

проектах малого 

и среднего 

уровня 

сложности в 

области ИТ 
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знания  методов и 

средств контроля 

технической защиты 

информации       

ПК-11.5 Умеет 

проектировать 

системы защиты 

информации от 

утечек по 

техническим каналам 

ПК-11.6 Владеет 

навыками  работы с 

программно-

аппаратными 

комплексами защиты 

информации по 

техническим каналам 

ПК-11.7 Использует 

знания типов 

вредоносного ПО, их 

принцип действия и 

каналы 

проникновения в 

инфраструктуру 

ПК-11.8 Умеет 

самостоятельно 

проводить простые 

диагностические 

экспертизы и 

исследования в сфере 

компьютерных 

технологий   

ПК-11.9 Владеет 
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навыками поиска и 

нейтрализации 

вредоносного ПО    

ПК-11.10 Использует 

знания   методов 

защиты информации 

при работе с базами 

данных, при передаче 

информации по 

компьютерным сетям 

ПК-11.11 Умеет 

разрабатывать и 

анализировать 

алгоритмы решения 

профессиональных 

задач, реализовывать 

их в современных 

программных 

комплексах     

ПК-11.12 Владеет 

навыками  и анализа 

алгоритмов решения 

профессиональных 

задач    

ПК-11.13 Использует 

знания  нормативно-

правовых актов и 

методических 

документов по 

защите информации, 

угрозы безопасности 

информации КИИ    

ПК-11.14 Умеет 
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определять 

актуальные угрозы 

безопасности 

критической 

информационной 

инфраструктуры     

 ПК-11.15 Владеет 

навыками 

формирования 

требований к системе 

обеспечения 

безопасности КИИ                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

 

 

 

 

 



12. Требования к материально-техническому и учебно-методическому 

обеспечению образовательной программы 

 

12.1. Помещения должны представлять собой учебные аудитории для проведения 

учебных занятий, предусмотренных программой бакалавриата, оснащенные оборудованием 

и техническими средствами обучения, состав которых определяется в рабочих программах 

дисциплин (модулей). 

Помещения для самостоятельной работы обучающихся должны быть оснащены 

компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением 

доступа в электронную информационно-образовательную среду Организации. 

Допускается замена оборудования его виртуальными аналогами. 

12.2. Организация должна быть обеспечена необходимым комплектом лицензионного 

и свободно распространяемого программного обеспечения, в том числе отечественного 

производства (состав определяется в рабочих программах дисциплин (модулей) и подлежит 

обновлению при необходимости). 

12.3. При использовании в образовательном процессе печатных изданий 

библиотечный фонд должен быть укомплектован печатными изданиями из расчета не менее 

0,25 экземпляра каждого из изданий, указанных в рабочих программах дисциплин (модулей), 

программах практик, на одного обучающегося из числа лиц, одновременно осваивающих 

соответствующую дисциплину (модуль), проходящих соответствующую практику. 

12.4. Обучающимся должен быть обеспечен доступ (удаленный доступ), в том числе в 

случае применения электронного обучения, дистанционных образовательных технологий, к 

современным профессиональным базам данных и информационным справочным системам, 

состав которых определяется в рабочих программах дисциплин (модулей) и подлежит 

обновлению (при необходимости). 

12.5. Обучающиеся из числа инвалидов и лиц с ОВЗ должны быть обеспечены 

печатными и (или) электронными образовательными ресурсами в формах, адаптированных к 

ограничениям их здоровья. 

 

13. Требования к кадровым условиям реализации образовательной программы 

 

13.1. Реализация программы бакалавриата обеспечивается педагогическими 

работниками Организации, а также лицами, привлекаемыми Организацией к реализации 

программы бакалавриата на иных условиях. 

13.2. Квалификация педагогических работников Организации должна отвечать 

квалификационным требованиям, указанным в квалификационных справочниках и (или) 

профессиональных стандартах (при наличии). 

13.3. Не менее 60 процентов численности педагогических работников Организации, 

участвующих в реализации программы бакалавриата, и лиц, привлекаемых Организацией к 

реализации программы бакалавриата на иных условиях (исходя из количества замещаемых 

ставок, приведенного к целочисленным значениям), должны вести научную, учебно-

методическую и (или) практическую работу, соответствующую профилю преподаваемой 

дисциплины (модуля). 

13.4. Не менее 5 процентов численности педагогических работников Организации, 

участвующих в реализации программы бакалавриата, и лиц, привлекаемых Организацией к 

реализации программы бакалавриата на иных условиях (исходя из количества замещаемых 

ставок, приведенного к целочисленным значениям), должны являться руководителями и 

(или) работниками иных организаций, осуществляющими трудовую деятельность в 

профессиональной сфере, соответствующей профессиональной деятельности, к которой 

готовятся выпускники (иметь стаж работы в данной профессиональной сфере не менее 3 

лет). 
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13.5. Не менее 50 процентов численности педагогических работников Организации и 

лиц, привлекаемых к образовательной деятельности Организации на иных условиях (исходя 

из количества замещаемых ставок, приведенного к целочисленным значениям), должны 

иметь ученую степень (в том числе ученую степень, полученную в иностранном государстве 

и признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, 

полученное в иностранном государстве и признаваемое в Российской Федерации). 

 

14. Основные пользователи образовательной программы 

 

 Профессорско-преподавательские коллективы, ответственные за качественную 

разработку, эффективную реализацию и обновление ОПОП ВО. 

 Обучающиеся, ответственные за индивидуальное планирование и эффективную 

реализацию своей учебной деятельности по освоению ОПОП ВО. 

 Администрация и коллективные органы управления Университетом. 

 Абитуриенты. 

 Родители. 

 Работодатели. 
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